VI =aSigurnosninprotokoli

SADRZAJ
1. Secure Shell Protokol (SSH)
2. Kerberos protokol
3. Radius protokol
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Lomunikacioni protokoll popu , ICD
(remote copy) 1 ostali, kojima se razmenjuju poda01 1zmedu udaljemh
raCunara, podatke Salju u neSifrovanom obliku

» Postoji realna opasnost za bezbednost podataka koje ti “nesigurni”
protokoli prenose jer su oni 1zlozeni potencijalnim napadacima.

» SSH protokol razvijen je kao zamena za postojece nesigurne protokole
tako Sto vrsi Sifrovanje podataka koje on prenosi.

» Protokol je razvijen na pricipu klijent/server tehnologije.

» Krajnje tacke komunikacije smatraju se sigurnima, dok se mreza koja
1h povezuje smatra nesigurnom.

» Tajnost, autentiCnost 1 integritet podataka osiguravaju se primenom
snaznih kriptografskih metoda.

» ostupno vise programskih verzija ovog protokola, daleko se najCeSce
koristi, posebno na operativnim sistemima UNIX/Linux, paket
OpenSSH.

» ReC je o besplatnoj verziji SSH klijenta 1 servera koja omogucuje
koriS¢enje veceg broja dodatnih mogucénosti protokola kao Sto su SSH

f1inelovanie 1 1ienactaviianie VPN ve7e nrellra SQH lranala
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» Komunikacioni protokoli poput TELNET 1 FTP, rsh (remote shell), rcp
(remote copy) 1 ostali, kojima se razmenjuju podaci 1zmedu udaljenih
raCunara, podatke Salju u neSifrovanom obliku

» Postoji realna opasnost za bezbednost podataka koje ti “nesigurni”
protokoli prenose jer su oni 1zlozeni potencijalnim napadacima.

» SSH protokol razvijen je kao zamena za postojece nesigurne protokole
tako Sto vrsi Sifrovanje podataka koje on prenosi.

» Protokol je razvijen na pricipu klijent/server tehnologije.

» Krajnje tacke komunikacije smatraju se sigurnima, dok se mreza koja
ih povezuje smatra nesigurnom.

» Tajnost, autentiCnost 1 integritet podataka osiguravaju se primenom
snaznih kriptografskih metoda.

» Dostupno je viSe programskih verzija ovog protokola, ali se najCeSce
koristi, posebno na UNIX/Linux sistemima, paket OpenSSH.

» OpenSSH je besplatna verzija SSH klijenta i servera koja omogucuje
koriS¢enje vecCeg broja dodatnih mogucnosti protokola kao Sto su SSH
tunelovanje 1 uspostavljanje VPN veze preko SSH kanala.
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55H posluzitelj

» SSH se temelji na =
modelu klijent/server g

» To zna¢i da se 9™ |
komunikacija  odvija Il e
izmedu dva entitea: &= I PrisucE
klijenta 1 servera. povezivanjem na |

»> Server sa jedne strane prikljucak 22 posluitelj
osluskuje zahteve na Lspostars S5H vess
unapred odredenom )
mreznom portu, a klijent . Zstticena komunikaciis
th po potreb1 Salje T
Serveru. 2 N

» SSH server osluékuje Poslugitel] oslutkuje
zahteve klijenata na TCP it a2

portu 22. l
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» Uspostava komunikacije 1 sama komunikacija u SSH protokolu moze
se opisati troslojnom arhitekturom:
1. Transportni sloj (7Transport Layer Protocol — RFC4253),
2. Autentifikacijski sloj (Authentication Protocol — RFC4252) 1
3. Povezujuci sloj (Connection Protocol — RFC4254).
» Arhitektura protokola SSH 1 svaki sloj zasebno detaljno su opisani u
odgovaraju¢im RFC dokumentima.
» Slojevi se nadograduju jedan na drugi kao Sto je prikazano na sledecoj
slici, a najnizi, transportni sloj najcesc¢e se nadograduje na TCP/IP

mreZu ali to nije obavezno.
Spojni sloj

Autentifikacijski sloj

Transportni sloj
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1. Transportni sloj

» Moze se koristiti 1 neka druga arhitektura koja garantuje pouzdan
prenos podataka na nizim slojevima mrezne arhitekture.

» Ovaj sloj osigurava snazno Sifrovanje 1 zaStitu integriteta podataka kao
1 autentifikaciju servera, a omoguceno je 1 sazimanje podataka

» Na ovom sloju klijent i server odreduju 1 metode razmene kljuceva,
simetri¢ne 1 asimetricne algoritme koji ¢e se koristiti, te funkcije
sazimanja, 1 algoritme utvrdivanja autenticnosti poruka.

» U okviru transportnog sloja koristi se 1 Diffie-Hellman metoda
razmene simetricnog kljuca.

» Za razmenu podataka nakon uspostavljene SSH veze na transportnom
sloju se koristi binarni paketni protokol (Binary Package Protocol).

» Rec je o binarnom protokolu kojim se komunikacija odvija pomocu
posebno organizovanih nizova bitova koji predstavljaju pakete.

duljina | duljina podaci dopuna WIAC

paketa dopune
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2. Autentifikacijski sloj

» Autentifikacijski sloj omogucava proveru identiteta klijenta na serveru,
a komunikacija na tom sloju uspostavlja se tek nakon Sto je
komunikacija na transportnom sloju ve¢ uspostavljena.

» Autentifikacija klijenta moze se obaviti na vise nacina (koje server
predlaze, a klijent bira) a neke od tih metoda su:

1. putem lozinke (koja se Sifrovana Salje SSH kanalom),

2. PKI(Public Key Infrastructure)metode autentifikacije koja se zasniva
na digitalnim potpisima 1 asimetricnim kriptografskim algoritmima
(RSA, DSA), ukljucujuci i proveru putem X.509 sertifikata

3. autentifikacija zasnovana na proveri klijenta u bazi raCunara kojima
je dopusStena autentifikacija, a koja se nalazi na serveru. Server,
nakon Sto primi zahtev za autentifikacijom proverava klijentov
FQDN (Fully Qualified Domain Name) 1 digitalni potpis 1 tako
utvrduje 1spravnost klijenta koji se prijavio

» Ovaj sloj ostvaruje jedinstveni SSH komunikacijski kanal preko koga
se moze provesti sledeci sloj arhitekture, tzv. .. povezujuci sloj*.
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3. Povezujuci sloj

» Ostvaruju se udaljene prijave korisnika, udaljeno izvodenje naredbi,
prosledivanje TCP/IP 1 X11 veza

»Rec je o najviSem sloju SSH arhitekture na kome se sva komunikacija
odvija putem jednog Sifrovanog kanala.

»0Ovde se virtuelno raspolaze proizvoljnim brojem kanala koje se
medusobno razlikuju pomocu 1dentifikatora.

» Sa ovim slojem korisnik je u direktnom dodiru.

» Naredbe koje se zadaju
SSH programima *  pmava ns susav, prodiebvange 411 sednica s TCP
. . prometa
(preko GUI 1interfejsa

111 komandne hnl.] C) SSH 2. AUTENTIFIKACITSKI SLOJ - Autentifikacija klijenta SSH
. . . klijent posluzitely
prvo obraduje ovaj sloj.

1. TRANSPORTNMI SLOT - Dogovaranje kriptografskih
algoritama 1 parametara, razmjena sjednickog kljuca,
autentifikactja poshiZitelja




6. 2EEereruenprotokol

» Predstavlja jedan je od najpoznatijih protokola za autentifikaciju

» Protokol se odlikuje brojnim funkcionalnostima 1 prednostima, a jedna
od najznacajnijih je svakako Single Sign On (SSO) funkcionalnost

» Na taj nacin, koris¢enjem Kerberos protokola, uklanja se potreba za
upravljanjem velikim brojem korisni¢kih naloga 1 lozinki, a takode se
smanjuje vreme potrebno za pristup pojedinim servisima.

»Dodatna prednost sa sigurnosne strane je ta Sto Kerberos protokol
korisnicke lozinke nikad ne Salje mrezom u Cistom tekstualnom obliku
»Buduc¢i da novije verzije Windows OS Kerberos protokol koriste kao
primarni protokol za autentikaciju korisnika, Kerberos se cCesto

pogreSno smatra Microsoftovim proizvodom.

» Kerberos protokol razvijen je joS davne 1980. godine na Massachusetts
Institute for Technology (MIT) institutu u sklopu poznatog Athena
1strazivackog projekta.

» Najvecu popularnost protokol stekao implementacijom u Windows OS

» Postoje implementacije Kerberos protokola i za druge OS.
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»Kerberos se definiSe kao siguran, single-sign-on autentifikacioni
protokol baziran na centralnom autentifikacijskom entitetu kome svi
entiteti u informacionom sistemu u potpunosti veruju (trusted entity)

» Centralni autentifikacioni entitet u Kerberos sistemu naziva se KDC
server (Key Distribution Center), 1 predstavlja centralno mesto u kome
se cuvaju autentifikacioni parametri svih entiteta u Kerberos-u

» Ulogu KDC servera moze obavljati 1 viSe servera

» Kerberos se naziva sigurnim jer lozinke rac¢unar.mrezom nikad ne Salje
u Cistom tekstualnom obliku, vec u tu svrhu koristi specijalne Sifrovane
poruke ograni¢enog perioda trajanja-fickets (trajanje tipicno od 8-24h)

»0Ove poruke generiSe KDC server na zahtev korisnika koji Zeli
pristupiti odredenom resursu u Kerberos sistemu.

»Nakon inicijalne prijave u sistem, pristup svim mreznim resursima za
korisnika je u potpunosti transparentan, Sto znatno olakSava rad u
distribuiranim mreznim okruZenjima.

»Znatno se olakSavaju 1 ostala dva procesa koja zajedno Cine poznati
tzv. AAA ( Authentication, Authorization, Auditing) koncept.



Kerberos realm i principali

» Svaki entitet Kerberos sistema, bez obzira da 11 se radi o korisniku,
raCunaru, mreznom servisu, serveru 1li neCem treCem, opisan je sa
odgovaraju¢im imenom u bazi KDC servera, koji se naziva principal.

» Svaki principal jedinstveno opisuje entitet u Kerberos sistemu 1 ima
odgovarajucu strukturu definisanu specifikacijom protokola.

» Svaki principal u Kerberos sistemu poseduje 1 odgovarajuéi tajni kljuc
koj1 je poznat samo KDC serveru 1 entitetu o ¢ijjem se kljucu radi.

» Tajni kljuc koristi se za Sifrovanje poruka u postupku autentikacije.

» OpSta struktura principala je sledeca: identity/instance@realm

e identity - polje koje opisuje 1me Kerberos entiteta (korisnicko ime,
mreZni servis, racunar 1 sl.) - obavezno za svaki principal objekat.

e instance - polje instance blize opisuje Kerberos entitet 1 moze se
shvatiti kao opis grupe kojoj entitet pripada - nije obavezno.

e realm — svaka posebna instalacija Kerberos sistema definiSe
jedinstveni realm koji opisuje sistem 1 koji se razlikuje od bilo kog
drugog Kerberos okruzenja - odgovara DNS imenu domena ali se
piSe velikim slovima



Key Distribution Center (KDC)
» KDC server predstavlja jezgro Kerberos sistema i njegova dostupnost
neophodna je za funkcionisanje celog sistema.
» lako se KDC server sastoji od tri razli¢ite komponente, sve su one
najcesce integrisane u jedan program koji je pokrenut na
odgovaraju¢em mreZznom serveru.
» Tri komponente koje ¢ine KDC server su:
1.Baza sa svim principalima unutar definisanog Kerberos realma s
pripadaju¢im tajnim kljuevima. Nacin na koji je implementirana
baza sa ovim podacima zavisi od implementacije sistema. Kod
Microsoft-a ovi se podaci ¢uvaju unutar Active Directory imenika,
dok se kod Linux implementacija u tu svrhu koriste specijalizirane
LDAP (Lightweight Directory Access Protocol) baze.

2. Authentication Server (AS).

3. Ticket Granting Server (TGS).

»Budu¢i da KDC server sadrzi tajne kljuceve svih korisnika sistema,
posebnu je paznju potrebno posvetiti njegovoj zastiti.



Authentication Server
» Uloga autentifikacijskog servera je da klijentima koji se prijavljuju u
Kerberos sistem izda odgovarajucu TGT(Zicket-Granting Ticket) kartu
» TGT karta generiSe se prilikom inicijalne prijave u sistem, nakon ¢ega
je klijent1 lokalno snimaju 1 dalje koriste za pristup svim ostalim
mreznim resursima bez potrebe za ponovnim unosom lozinke.
» Postupak 1zdavanja karte je sledeci:
1. Prilikom 1nicijalne prijave korisnika u sistem, AS server generise
odgovarajucu TGT kartu
2.Ta karta se Sifrira tajnim kljuCem (lozinkom), koji je poznat samo
KDC serveru 1 krajnjem korisniku kome se ona izdaje.
3.Ukoliko proces autentikacije uspesno deSifruje dobijenu kartu
lozinkom koju je korisnik uneo, proces autentifikacije je uspesan
4. Dobijena karta se ¢uva lokalno kako b1 se kasnije mogla iskoristiti za
pristup ostalim mreznim resursima.



Ticket Granting Server

» Za razliku od AS servera, koji klijentima generiSe inicijalnu TGT kartu
prilikom prijave u sistem, TGS server zaduzen je za 1zdavanje
dodatnih karata za pristup ostalim mreznim resursima.

» Za dobijanje odgovarajuce karte za pristup trazenom resursu, klijent
TGS serveru prosleduje TGT kartu dobijenu od AS servera te ime
resursa kojem zeli pristupiti.

» Nakon Sto TGS proveri da 1i je dobijena TGT karta ispravna, klijentu
se prosleduje TGS karta kojom je moguce ostvariti pristup trazenom
mreznom resursu.

Kerberos karte

» Koncept karata Kerberos sistema jedinstven je za racunarske sisteme.

» ldeja karata vrlo je jednostavna 1 slicna konceptu koji se cesto
primjenjuje u svakodnevnom Zivotu.

» Kerberos karta moze se uporediti sa vozackom dozvolom.

» Centralni autoritet (MUP) izdaje odgovarajuéu kartu (vozacku
dozvolu) koja sadrzi osnovne podatke o korisniku 1 samoi dozvoli



oje sadrzi svaka Kerberos karta su:
v'ime principala koji zahteva pristup,
v'ime principala kojem se zahteva pristup,
v'vremenska oznaka (timestamp),
v'vreme trajanja karte ([lifetime),
v'lista IP adresa s kojih je moguca upotreba karte,
v'tajni kljuc sesije za komunikaciju sa trazenim resursom.
» Kerberos karte imaju dve osnovne funkcije: da se potvrdi identitet
entiteta koji zahteva pristup resursu 1 da se uspostavi tajni kljuc sesije
» Upotrebom vremenske oznake 1 vremenom trajanja sistem se Stiti od
tzv. replay napada u kojem neovlasc¢em korisnik reprodukuje ranije
zabelezeni mreZni saobracaj sa ciljem neovlas¢enog pristupa sistemu.
» Svaki zahtev klijenta sadrzi vremensku oznaku koju generise klijentski
racunar prilikom formiranja zahteva.
»KDC server uporeduje lokalno vreme sa vremenskom oznakom u
zahtevu 1 proverava da li je vremenska razlika u skladu sa max.
dozvoljenim odstupanjem(inicijalno 5 min.) - bitna vrem.sinhronizacija



» Kerberos protokol najve¢im se delom bazira na Needham-Schreder
autentifikacijskom protokolu koji je objavljen joS davne 1978. godine.
»lako su osnovni koncepti vrlo sli¢ni, kod Kerberos 4, a nakon toga 1
Kerberos 5 verzije, dodate su brojne napredne funkcionalnosti koje
uklanjaju nedostatke spomenutog Needham-Schreder protokola.

»Opis Kerberos komunikacije vezan je uz Kerberos 5, iako su svi
opisani koraci identi¢ni 1 kod verzije 4. (OC postuEel) (45 TS

»Razlike izmedu verzija 41 5,
uglavnom su vezane uz proSirenje
funkcionalnosti koje dodatno
olakSavaju 1 proSiruju mogucnosti
primene Kerberos protokola:

Kerberos klijent &)

Forwardable, Proxiable, Renewable, “J‘ﬂ—
Postdated tickets, koriS¢enje ASN.1 % -
tehnologije za opis protokola, e rJ

modifikaciju formata Kerberos karata st potttors (S,

FTF, ..}
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(1) KRB _AS REQ zahtev
» Postupak autentifikacije korisnik inicira slanjem KRB AS REQ
zahteva KDC (AS) serveru. Ova poruka Salje se u Cistom tekstualnom
obliku (plain text) 1 sadrz1 sledeCe elemente:
v'ime principala Kerberos klijenta koji inicira zahtev,
v’ vremensku oznaku — lokalno vreme na strani klijenta,
v'ime principala TGS servera (krbtgt),
v'trazeno vreme trajanja Karte.

lijent KDC posluzitelj (TGS)

Ime servisa

| TGT >
autentikator
% vrijerne trajanja

KRB_TGS_REQ

N
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(2) KRB _AS REP odgovor

» Nakon primanja zahteva, AS server u lokal.bazi proverava postojanje
klijentskog principala 1 ukoliko 1sti postoji vrac¢a mu odgovor koji je
Sifrovan tajnim klju¢em koj1 KDC server deli sa istim korisnikom

» Dobijeni odgovor moze se deSifrovati samo korisnik koji poseduje
odgovarajuci tajni klju¢, ¢ime se poruka Stit1 od sniffing napada

» Osim postojanja klijentskog principala, KDC server takode proverava i
vreme navedeno u dobijenom zahtevu 1 uporeduje ga sa lokalnim
vremenom kako bi se sistem zastitio od mogucnosti replay napada.

KDC posluzitelj (AS)

klijent client-TGS session key
krogt ime principala
vrijeme trajanja
< client key ]
TGT
TGS key

KRB_AS_REP
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»Odgovor se sastoji se od dva dela:
1. Prvi deo Sifrovan je tajnim kljuCem korisnika(client key) 1 sastoji se:
v kljuc sesije koji ¢e klijent u nastavku komunikacije koristiti za
razmenu poruka s TGS serverem (client-TGS session key),
v"ime principala TGS servera (krbtgt),
v’ vreme trajanja karte.

» DeSifrovanjem prvog dela poruke klijent dolazi do kljuca sesije koji ¢e
koristiti za Sifrovanje buducih poruka koje razmenjuje sa TGS
serverom (generisanje zahteva za pristup nekom mreznom resursu)

2. Drugi deo poruke sadrzi TGT kartu koja je Sifrovana tajnim kljucem
koji KDC server deli s TGS serverem (7GS key).

v'To znaci da ovaj deo poruke klijent nije u mogucnosti desifrovati.

v'Sifrovanu TGT kartu klijent ée sa¢uvati u svojoj lokalnoj ke§ memoriji
1 1skoristiti je prilikom sledecih zahteva za pristupom ostalim mreznim
resursima u Kerberos sistemu.

v TGT Kkarta generiSe se prilikom inicijalne prijave korisnika u sistem i
uz pomocu nie moguce 1e zatraziti pristup bilo kom mreznom resursu.



6. 2i=Kererasaprotokol

»Sve vreme dok je TGT karta aktivna, klijent ne mora unositi korisnicku
lozinku za pristup ostalim mreZnim resursima unutar Kerberos sistema.
»Nakon Sto TGT karta istekne, klijent ponovo od AS servera mora
zatrazitt novu TGT kartu generisanjem novog KRB _AS REQ zahteva.
Sadrzaj Sifrovane TGT karte je sledeci:
e kljucC sesije koji €e kljjent koristiti za razmenu poruka s TGS
serverem (client-TGS session key),
ime principala Kerberos klijjenta,
vreme trajanja karte,
vremensku oznaku KDC servera,
[P adresa klijenta (dobijena iz inicijalnog AS REQ zahteva).
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(3) KRB TGS REQ

»Nakon primanja KRB AS REP poruke, klijent svojim tajnim kljuc¢em
(lozinkom koju je korisnik uneo) pokusava desifrovati prvi deo poruke
koj1 sadrzi kljuc€ sesije za komunikaciju s TGS serverem.

» Ukoliko je deSifrovanje uspesno, klijent u ke§S memoriji smesta kljuc
sesije 1 dobiyjenu TGT kartu ali kljjent jo§ uvek nema pristup niti
jednom mreznom resursu unutar Kerberos sistema.

»On samo poseduje TGT kartu 1 odgovarajucu klju¢ sesije koji ¢e mu
omoguciti da od TGS servera zatrazi pristup Zeljenom resursu.

» Upravo je to zadatak KRB TGS REQ koji se sastoji iz Cetri dela:

l.ime principala resursa kojem klijjent (0 sl 168
zel pristupiti (SSH servis na serveru) e /\

2.trazeno vreme trajanja karte, e enis {

1mli 161 .

3.E§§klliarte snimljene u prethodnom — —) i

4. Autentifikatora-osigurava da je svaki \/
zahtev za pristup resursu jedinstven KRB _TG9_REQ

Viema trajana
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(4) KRB TGS REP

»Kao 1 kod drugog koraka, pri primanju zahteva klijenta KDC server
formira odgovor koji ¢e sadrzati novi klju¢ sesije (client-service
session key), koji ¢e klyjent koristiti za razmenu poruka sa resursom
(serverom) kome se zahteva pristup.

»Format ovog odgovora identi¢an je onome u koraku 2, samo §to su
vrednosti unutar poruke razlicite.

»Dok je poruka 2 sadrzavala TGT kartu 1 klju¢ koji klijent koristi za
razmenu poruka sa KDC serverem, sada poruka sadrzi kljuc sesije za
razmenu poruka sa zahtevanim resursom (serverom) 1 TGS kartu za
pristup 1stom resursu 1 sastoji se od dva dela:

1. Prvi deo Sifrovan je kljuCem sesije dogovorenim u koracima 1 1 2
1zmedu klijenta 1 KDC (AS) servera, 1 sastoj1 se od:
v'ime principala resursa kojem klijent zeli pristupiti
v'vreme trajanja karte,
v'klju¢ sesije za razmenu poruka sa resursom kome se zahteva
pristup ( client — service session key).
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»0Ovaj deo poruke mogu desifrovati samo KDC (AS) server 1 klijent,
buduci da su oni jedini koji poznaju klju¢ dogovoren u koracima 1 1 2.

2.Drugi deo poruke je TGS karta za pristup trazenom resursu.

» Sli¢no kao 1 TGT karta, ova je karta Sifrovana tajnim klju¢em koji dele
KDC server 1 resurs (server) (service key) kojem je zatraZen pristup.

» TGS karta sadrzi slede¢e elemente:

v'klju¢ sesije za razmenu KDC posluzitelj (TGS)

lijent Clienrservice session key

poruka sa resursom

kojem se zahteva Imé principala resursa
presto (client—service @} "Tlﬂm:;lﬂﬂlﬂ |

] lentTGS session key |
session key), <r|: den

v'ime principala klijenta,

v'vreme trajanja karte, a1
v'vremenska oznaka

KDC servera, senice key
v'IP adresa klijenta.

(RB_TGS_REP



Key Distribution Center (KDC)

Authentication Server [(AS) =
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— > Database

Ticket Granting Server [TGS)

- 4

S

-

Server




2. ASverifies u=ers access right in databaze, create
ticket-granting ticket and =e==ion key. Resultz are

encrypted u=sing key derived from u=zer's password.

Once per uzer logon =e==ion

Kerberos
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» Da bi se omogucila nesmetana 1 pouzdana komunikacija putem
komunikacionih kanala mora se obezbediti sigurnost mreznog pristupa

» Organizacije moraju da dodele 1 obezbede razli¢ite nivoe mreznog
pristupa na osnovu toga ko je korisnik, koje podatke za identifikaciju
koriste, kako se konektuju, koj1 nivo enkripcije (Sifrovanja) koriste u
konekcij1, vreme konektovanja, raspolozive resurse 1 itd.

» Sve ovo zahteva centralizovanu autentifikaciju mreznog pristupa 1
sistem upravljanja polisama (Policy Management System) koj1 mozZe
da podrzi ove sloZzene zahteve jedne velike mrezZe kao Sto je Internet.

» Remote Authentication Dial-in User Servis (RAIDUS) je postao
standard za odradivanje autentifikacije 1 upravljanja polisama za
mrezni prustp (Network Access Policy).

» To je rasprostranjen protokol koji se zasniva na Client-Server modelu.

» Takav model omogucava centralnu autentifikaciju 1 autorizaciju.

» U pocetku RADIUS protokol je razvijen da reSi Dial-in konekcije

» Danas se razvio 1 postao standard za upravljanje mreznim pristupom
kod VPN, Dial-up i bezi¢nih mreza.
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» Danas postoje razni komercijalni 1 open-source RADIUS serveri.

» Najcescu primenu nalazi kod mreznih uredaja rutera, sviceva, modema

» Protokol na transportnom sloju koristi UDP protokol.

» Na strani klijenta koristi se NAS(Network Access Server), koji obavlja
zadatke vezane za prosledivanje korisni¢kih parametara RADIUS

» Sa druge strane se nalaze RADIUS serveri (najcesc¢e pozadinski,
daemon program) koji su zaduZeni za primanje upita, proveru
korisni¢kih parametara 1 zatim vracanja potrebnih konfiguracijskih
parametara koji ¢e omoguciti pruzanje adekvatne usluge klijentu.

» Protokol RADIUS se koristi iz vise razloga:

v mrezni uredaji u osnovi ne poseduju mogucnost ¢uvanja velikog
broja autentifikacijskih parametara razlicitih korisnika s obzirom na
ograni¢ene resurse kojima raspolazu,

v’ olaksava i centralizuje tarifiranje korisnika,

v pruza odredeni nivo zastite protiv aktivnih napada neovlas¢enih
korisnika,

v ima veliku podrsku razli¢itih proizvodad¢a mrezne opreme.



6.3 ='Radiussformaiipaketa

» Code: ovo polje je duzine jednog okteta 1 opisuje tip RADIUS paketa.
Kada se paket primi sa pogreSnim Code poljem, odbacuje se.

» Identifikator: duzine jednog okteta i pomaze u slaganju upita 1 odziva.

» Duzina: zauzima 2 okteta 1 oznacava duzinu paketa, ukljucujuéi Code,
Identifier, Length, Authenticator 1 Attributes. Minimalna duzina je 20,
a maksimalna 4096 okteta (paketi 1zvan ovih granica se odbacuju)

» Autentifikator: polje je duzine 16 okteta. Najvazniji oktet se prenosi
prvi. Ova vrednost se koristi da utvrdi verodostojnost poruka izmedu
klijenta 1 RADIUS tarifnog servera.

» Atributi: konkretni podaci koji se prenose; mogu imati viSe slucajeva 1
tada red atributa istog tipa treba biti saCuvan. Ne zahteva se da red
atributa razli¢itog tipa bude saCuvan.
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6.3 - Radiusmprocesskonekcije

1. Korisnik se konektuje na Network Access Server — NAS (racunar koji
je konfigurisan Routing and Remote Access servisom) koriste¢1i VPN,
Dial-up 111 Wireless konekciju.

2.NAS prosleduje zahteve za autentifikacijom ka RADIUS(IAS)serveru.
NAS se ponasSa kao RADIUS klijent. Ako je provera digitalnog potpisa
uspesna, IAS server Ce proslediti upit kontroleru domena (AD).

3.RADIUS (IAS) server pristupa informacijama 1z korisnickog naloga
koj1 se nalazi u Active Directory 1 proverava podatke koje je udaljeni
klijent dao prilikom zahteva konekcije za udaljeni pristup.

4. Ako su podaci koji dokazuju njegov i1dentitet autentifikovani, IAS
server procenjuje pokusaj konekcije tako Sto uporeduje polise za
udaljeni pristup sa Dial-in Properties informacijama u korisnickom
nalogu da b1 mogao da donese odluku da li treba da autorizuje zahtev.
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5. Ako pokusaj konekcije ispunjava uslove barem jedne polise za
udaljeni pristup 1 u Dial-in Properties-u korisni¢kog naloga, IAS Salje
RADIUS Access-Accept poruku nazad ka NAS koji je poslao zahtev

6. Ako pokusaj konekcije nije prosao proces autorizacije 1 autentifikacije,
IAS Salje RADIUS Access-Reject poruku nazad ka NAS 1 pokuSaj
konekcije ¢e bit1 odbijen.

4 ™, (2) Postoji li korisnik
(M JﬂﬁCCESS—Request rnavedg?ﬁi?"rjwl r:ioc?ar:cﬁrr:;aij bazi? 4 A
] NAS *| BAzA
) (4) Access-Accept / S€rver ) (3) DA / NE PODATAKA

Access-Reject \. J \, /




6. 3 =IRadiusskoniunikaci ja

» Prilikom prijave u mrezu, korisnik Salje svoje podatke RADIUS
klijentu koji potom razmenjuje RADIUS poruke specificnog formata
sa RADIUS serverom. Svrha tih poruka je ostvarivanje AAA funkcija.

» Kompletna komunikacija izgleda ovako:

1. Korisnik Salje svoje identifikacione podatke RADIUS klijentu sa
zeljom da mu se odobr1 pristup odredenim mreZnim resursima,

2. Kljjent 1zvrSava proces utvrdivanja verodostojnosti 1 autorizacije
razmenom poruka sa RADIUS serverom:

a. klijent Salje Access-Request upit,
b. server odgovara Access-Reject odzivom (u ovom slucaju se
korisnikov upit za pristup odbacuje) 1l1 Access-Accept odzivom,

3. Klijent i1zvrSava proces tarifiranja korisnika:

a. klijent Salje serveru poruku Accounting-Request (Start),

b. server odgovara sa Accounting-Response, ¢ime pocinje sesija,

c. kad korisnik Zeli zavrsiti sesiju, klijent Salje serveru Accounting-
Request (Stop),

d. server odgovara sa Accounting-Response, Cime se zavrSava
sesija 1 korisnik se 1skljucuje 1z mreze.
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